Baki Qizlar Universiteti Elmi asarlor Cild 24 Ne3 2025(63)

ELEKTRON JURNALLARDA QiYMOTLONDIRMO VO DAVAMIYYOT
MOLUMATLARININ SAXTALASDIRILMASINA QARSI TOHLUKOSIZLIK
YANASMALARI

Arzu Masim oglu Quliyev

Azarbaycan Déviat Pedaqoji Universitetinin dosenti
ORCID: 0009-0001-3950-3663

E-mail: quliyev.arzu.68@mail.ru

Aytac Etibar quz1 Mikayilova

Azorbaycan Déviat Pedaqoji Universitetinin magistranti
ORCID: 0009-0000-3127-3405
http://www.doi.org/10.62706/bqiz.2025.v24.i3.23
E-mail: mikayilovaa022@gmail.com

Acgar sézlar: elektron jurnal, malumatlarin saxtalasdiriimasi, biometrik identifikasiya, sosial mii-
hondislik, miiallimlarin raQoamsal savadliligi, kibertohliikasizlik

Knrouesvle cnoea: snekmpoHubili sHcypHai, garvcuguxayus 0aHHuIX, OUoOMempuyecKds uoeHmu-
Qurayus, coyuanbHas uH3CeHepUs, Yupposas epamomHocms npenooasamenneil, Kubepbe30nacHoCcms

Key words: electronic journal, data falsification, biometric identification, social engineering,
teachers’ digital literacy, cybersecurity

Rogomsal dovriin inkisafi hayatimizin har bir sahasina, o ctimladan tohsil sistemina do darin
tosir gostorir. Miasir texnologiyalarin va ragamsal alstlorin tohsilds totbiqi, tadris prosesini
daha samarali, soffaf vo slgatan etmok baximindan shomiyyatlidir. Rogomsal tohsil alotlori ara-
sinda elektron jurnallarin yaninda, tolobalorin molumatlarina asanliqla girisi tomin edon dy-
ronma idaraetms sistemlori (LMS) kimi platformalar da mévcuddur. Bu sistemlor tolobalors
dors materiallarina vo akademik resurslara daha asan vo siiratli slgatanliq imkan1 verir. Eyni
zamanda, bu ciir sistemlor tohsil miiassisalorindo molumatlarin morkozlosdirilmis sokilds idara
olunmasini tomin edir.

Bu baximdan, elektron jurnallarin tohsil miiassisalorinds istifadasi, miallim va talabalor
ti¢lin bir ¢ox Ustiinliiklor tomin edir. Bununla yanasi, bu sistemlor molumatlarin idars olunma-
sin1 asanlasdirir va tohsil miiassisalarinin idarsetma proseslorini optimallasdirir. Ragomsal tex-
nologiyalarin tohsil sahasinds tatbiqi ilo bir sira problemlor do meydana ¢ixir. Bu problemlor
arasinda texniki nasazliqlar, molumatlarin tohliikasizliyino olan tohdidlor vo istifadagilorin ro-
gomsal savadliliq saviyyasinin asagi olmasi kimi masalalor yer alir. Homginin, bu texnologi-
yalarin istifadosi zamani etik masalalor vo malumatlarin saxtalasdirilmasi riski do diggoatdo sax-
lanmalidir. Biitiin bu soboblors gors, elektron jurnallarin tatbiginin ham miisbat, hom do monfi
toroflarinin diggotls tohlil olunmasi vo onlarin tohliikasiz istifadasini tomin edon strategiyalarin
hazirlanmasi zoruridir.

Azorbaycanda elektron jurnallarin totbigi asasen beynslxalq tocriibays uygunlasdirilib.
Xisusilo Estoniya, Finlandiya kimi dlkslorin ragomsal tohsil sistemlarindsn ilham alinib. Bu
sistemlorin tohliikasizlik prinsiplari — masalon, istifadagi identifikasiyasi, molumatlarin sifro-
lonmoasi va sistemo girisin mohdudlasdirilmas1 — Azarbaycanda da totbiq olunmaga galisilib.
Elm vo Tohsil Nazirliyi asason markoazlasdirilmis elektron idarsetma modellorindan istifada
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edir, bu da malumatlarin izlonmasini vo idarasini asanlagdirir. Amma praktiki totbiq zamani
yerli texniki resurslar va infrastruktur, bazon bu beynalxalq modellarin tam effektivliyini tamin
etmoya imkan vermir.

Bu ciir elektron jurnal sistemlori tohsilds saffafliq va siirat kimi miisbat cahatlor gatirss do,
eyni zamanda miixtalif zoifliklora do malikdir. Misal ii¢iin, saxtakarliq riski, malumatlarin
manipulyasiyasi, sosial miihandislik hiicumlari, sistemin texniki zoifliklori, malumatlarin
itirilmasi vo ya icazasiz giris kimi problemlor 6no ¢ixir.

Beynolxalq tocriibads elektron jurnallarin kibertohliikasizliyi va asas risklor: Miiasir dovrds
bir cox Avropa 6lkasindo, xiisusilo do Skandinaviya vo Baltik regionlarinda tohsil sistemlori
rogomsallasma sahasindo ciddi iralilayislor oldo edib. Finlandiya, Estoniya kimi olkalordos
elektron jurnallarin totbiqi yalniz sado geydiyyat vasitasi kKimi yox, ham do genis informasiya
axin1 va tohsil prosesinin soffaf idars olunmasi ti¢iin osas alat kimi istifads olunur. Bu sistemlor
ozliiytinds yiiksok soviyyadoa Kkibertohliikasizlik todbirlari talob edir. Tohliikasizlik tadbirlori
yalniz texniki yanagmalarla mohdudlasmir — sosial miihondislik kimi psixoloji yoniimli
tohdidlor do nazoro alinir. Bu 6lkalorin tocriibasinds qarsiya ¢ixan asas kibertohliikasizlik
risklarini asagidaki sokilds timumilagdirmak olar:

Birincisi, sosial miithandislik hiicumlaridir. Bu, texniki zaifliklardon deyil, insan tasirindon
qaynagqlanan bir risk néviidiir. Hiicumgu istifadoagilori aldatmagla, onlardan parollar1 vo ya digar
hossas molumatlart aldo etmays ¢alisir. Sosial mithandislik, istifadoginin diggatsizliyindon vo
ya sistemo olan etibarindan sui-istifads etmays asaslanir.

Ikincisi, molumatlarin sizmas1 vo dayisdirilmasi riskidir. Tohliikasizlik zsifliklorindon isti-
fado edorok sistema daxil olan soxslor giymatlori doyisdirs, tolobo malumatlarini saxtalagdira
bilorlor. Xiisusilo bu risk, molumatlarin sifrolonmadon saxlanildigi va audit mexanizmlarinin
zoif oldugu sistemlords yiiksok olur.

Ucgiinciisii, identifikasiya vo autentifikasiya sistemlorinin zoifliyidir. Bir ¢ox 6lko iki mor-
halali autentifikasiya (2FA) vo ya elektron imza sistemlarindan istifads edir. Lakin bazi hallarda
istifadagilar zaif parollar segir vo ya bu olava tohliikasizlik tadbirlarini tatbiq etmirlor. Bu isa
sistemo icazosiz giris imkanlarini artirir.

Dordiinciisti, tohliikasizliklo bagli maariflondirmonin asagi saviyyasidir. Hotta texniki co-
hotdon giiclii sistemlor bels istifadoagilor bu sistemlordon diizgiin istifado etmodikdo vo risklori
basa diismoadikds tohliiks altinda olur. Bu sobsbdon bir ¢ox 6lkads tohsil sektorunda ¢alisanlar
ticiin xiisusi kibertohliikasizlik talimlori kegirilir.

Bu risklarin har biri ayri-ayriligda vacib olsa da, sosial miihandislik xiisusilo digqat edilmali
mogamdir. Ciinki o, texnologiyanin deyil, insanin zaif ndqtolorine yonslir. Bu hiicumlarin
qarsisin1 almagq yalniz texniki vasitalorlo miimkiin deyil — burada maariflondirms, sistemlarin
istifado rahathig1 va istifadagi davranislarinin analizi do asas rol oynayir.

Azorbaycanin tohsil sahasindo elektron jurnallardan istifado edon, xiisusilo yasli nasil
miiollimlorin sosial miithondislik hiicumlarina qarst daha yaxsi qorunmasi {igiin klassik tolim
yanasmalarindan konara ¢ixaraq, innovativ va texnoloji asasli metodlar toklif edok. Asagida bu
tokliflor qisa sokilds togdim edilir:

1. Girigsda Tohliikasizlik ipucu: Elektron jurnal sistemins har giris zamani istifadogiys sado,
visual vo praktik tohliikesizlik ipucu gosterilir. Bu, davamli vo giindslik dyronmani stimul-
lagdirir.
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2. Interaktiv mini-testlor: Miioyyon araliglarla sistem qisa suallar toqdim edir. Bu testlor
miallimin tohliikasizlik biliklarini yoxlayir vo eyni zamanda maariflondirici xarakter dasiyir.

4. Sosli tohliikasizlik mesajlart: Sistemdo tohliikasizlik ipuclart vizual yanagmaya olavo
olaraq, qisa vo aydin sasli mesajlarla da toqdim olunur. Bu, xiisusilo oxumaqda ¢atinlik gokon
yaslt istifadagilor ligiin olverislidir.

5. Parol Giiclondirma Modulu: Yeni parol yaradilarkon sistem istifadagiys parolun giiciinii
vizual soKilda yasil-sari-qirmizi skala sokilda gdstarir vo onu daha giiclii parol segmaya togviq
edir.

Bu yanagmalarin hoyata kecirilmasi yalniz texniki tadbirlorlo mohdudlagmir, eyni zamanda
tohsil miihitindo tohliikesizlik madaniyyatinin formalasmasina xidmat edir. Innovativ hallorin
praktik totbigi miiallimlorin giindalik is prosesino inteqrasiya olunduqda, onlarin davranis
modellarinds do sabit doyisikliklor miisahids olunur. Digor torafdan, istifadogilorin aktiv istiraki
olmadan he¢ bir texnoloji hallin davamli notico vermoyacayi unudulmamalidir. Belsliklo,
gostarilon metodlar texnologiya ilo insan amilinin garsiligli tamamlayiciligini 6n plana ¢ixarir
Vo mévzunun davamli tadqiqi liglin méhkom zomin yaradir.

Elektron jurnallarin tatbigi tohsil sisteminda ragomsal transformasiyanin asas istigamatle-
rindon biri kimi ¢ix1s edir. Azorbaycanda elektron jurnallarin totbigi beynalxalq tacriibays osas-
lansa da, movcud texniki resurslar bozi hallarda bu modellorin tam somoraliliyini moh-
dudlasdirir. Xiisusilo sosial miihondislik hiicumlar1 texnoloji zoaifliklordon deyil, insan
tosirindon qaynaqlandigi ticiin on aktual tohliikalordon biri hesab edilir. Bu sobobdan, yalniz
texniki miidafio mexanizmlori ilo mohdudlasmaq yetorli deyil, istifadogilorin maariflon-
dirilmasi va tohliikasizlik madoniyyatinin formalasdirilmast zoruri amil kimi 6na ¢ixir. Toklif
edilon innovativ metodlar — tohliikasizlik ipuclari, interaktiv testlor, Sasli mesajlar, davranis
analizi va parol giiclondirma modulu — bu istigamatds shamiyyatli hallor kimi nazardon kegi-
rilir.

Problemin aktualhgi. Rogomsal texnologiyalarin siiratli inkisafi tohsil sistemindo yeni
imkanlarla yanagi, miixtolif tohliikasizlik ¢agirislarint da giindoms gatirir. Elektron jurnallarin
genis totbiqi todris prosesinds soffafliq vo somoralilik yaratsa da, malumatlarin saxtalagdiril-
mast vo Kibertohliikosizlik risklori mithiim problem olaraq qalir. Beynolxalq tocriibads bu risk-
lorin idars olunmas: iigiin xiisusi yanagmalar movcud olsa da, Azarbaycan soraitinds onlarin
tam totbiqi alava ¢atinliklorlo miisayist olunur. Xiisusila sosial mithandislik kimi psixoloji asasli
tohdidlorin artmast mévzunun aktualligin1 daha da artirir. Buna gora do, elektron jurnallarin
tohliikasiz istifadasini tomin edon strategiyalarin islonib hazirlanmasi miiasir tohsil sisteminin
vacib tolablorindan biridir.

Problemin elmi yeniliyi. Todgigatda elektron jurnallardan istifado edon miiallimlarin sosial
miihandislik hiicumlarina qars1 miidafiosi ti¢iin klassik maariflondirms tisullarindan fargli, in-
novativ yanagmalar irali stirtiliir. Toklif edilon metodlar — girisds tohliikesizlik ipuglari, inte-
raktiv mini-testlor, sasli mesajlar, davranis analizi va parol giiclondirms modulu — Azarbaycan
tohsil miihitine uygunlasdirilmis yeni yanagma kimi toqdim olunur. Bu yanagmalar texniki tod-
birlarlo mohdudlasmir, eyni zamanda tahliikasizlik modaniyyatinin formalasmasini da hadof-
layir. EImi yenilik ondan ibaratdir ki, insan amili vo texnoloji hallor garsiligli tamamlayici
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sokilds integrasiya olunur. Naticads, miiallimlarin rogomsal savadliliginin artirilmasi vo elek-
tron jurnallarin daha tohliikasiz istifadesi tigiin praktiki model irali siiriiliir.

Problemin praktik shamiyyati va tatbiqi. Toklif olunan yanagmalar miiallimlarin ragom-
sal tohliikasizlik biliklorini giindalik is prosesina inteqrasiya etmoklo onlarin davraniglarinda
davamli pozitiv doyisikliklor yaradir. Bu metodlarin totbiqi elektron jurnallarin idars olunma-
sinda soffafligi vo etibarliligi artirir. Tohsil miihitinds tohliikasizlik madaniyyatinin formalas-
mas1 sosial mithandislik hiicumlarinin tasirini minimuma endirmays imkan verir. Eyni zaman-
da, innovativ hallor yasli nasil misllimlor ti¢iin daha sl¢atan vo praktik miidafia mexanizmi
tomin edir. Beloaliklo, toqdim edilon yanasmalar tohsil miiassisalorinds Kibertohliikasizlik risk-
lorinin azaldilmasina real t6hfas verir.
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A.E. Mikayilova

Elektron jurnallarda giymatlandirma va davamiyyat malumatlarinin
saxtalagdirilmasina qars: tohliikasizlik yanasmalar
Xiilaso

Elektron jurnal sistemlarinin genis totbiqi ilo birlikds tohsil miiassisalorindo malumat tohlii-
kasizliyi masalalari aktuallagir. Bu moagalads asas diggst giymatlondirms vo davamiyyat malu-
matlarinin saxtalagdirilmasinin qarsisini almagq ti¢iin kibertohliikasizlik yanagsmalarina yonaldil-
misdir. Xiisusilo Azorbaycanda totbiq edilon elektron jurnal sistemlari vo biometrik identifi-
kasiya tisullart kontekstindo, bu sistemlorin somaraliliyi vo zaif cohatlori aragdirilir. Eyni za-
manda, sosial miithondislik hiicumlar1 Kimi psixoloji asasl tohliikalora qarst miiallimlarin na
doracadoa hassas oldugu masalasine toxunulur. Miixtolif yas qruplarindan olan miisllimlorin ki-
bertohliikasizlik bilik saviyyalori miigayiso olunur va bu farglarin potensial risklors tasiri tohlil
edilir. Movcud vaziyyati tahlil etmoklo yanasi, misllimlarin maariflondirilmasi va texnoloji
sistemlorin giiclondirilmasi tigiin tokliflor do tagdim olunur. Magals, hamginin beynalxalq toc-
riibalora istinad edarok, Azarbaycanda totbig oluna bilocok praktik hall yollarini da isiqlandirir.
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Moqgsad, elektron jurnal sistemlarinds moalumatlarin etibarliligini toamin etmok va bu sahads
Kibertohliikasizlik madoniyyatini giiclondirmakdir.

A.D. MukaunjioBa

MepbI 6€3011aCHOCTH MPOTHB MOILIEHHUYECTBA C JAHHBIMH OI[€HOK M MOCeIAaeMOCTH
B JJIEKTPOHHBIX KypHAJIax
Pe3rome

C mUpOKHUM NPUMEHEHUEM CHCTEM 3JIEKTPOHHBIX KYPHAJIOB BONPOCH HHPOPMALMOHHOM
0€30MMacHOCTH B 00Pa30BaTEIBHBIX YUPESIKICHUSIX CTAHOBATCS BCEe O0OJIee aKTyalIbHBIMH. B 1aH-
HOM CTaThe OCHOBHOE BHUMAaHME yJIEJIAETCs OAX0AaM K KHOepOe301acHOCTH, HalpaBIeHHbIM
Ha TpefoTBpalieHue GaabCupUKauy JaHHBIX 00 OLEHKaX W mocemaeMocTd. B wactHocTH,
paccmaTpuBaercs 3 (HEeKTUBHOCT U YSA3BUMOCTH CHUCTEM 3JIEKTPOHHBIX KYPHAJIOB U METOJIOB
OMoOMeTpHYecKO MACHTH(HKAINY, TPUMEHsAEMBIX B A3epOaiikane. Takxke 3aTparuBaercs
BOIIPOC BOCIIPUUMUHUBOCTH IIperoiaBaTesnieil K MCUX0JIOrHYeCKU OPUEHTUPOBAHHBIM yTPO3aM,
TaKUM KaK aTaky COIHAIbHON WHKeHepuu. Hapsiny ¢ aHanm3oMm TeKyIiel CUTyaliy, B CTaTbe
IPEUIaratloTCss Mepbl 10 MOBBIIIEHUIO OCBEIOMJIEHHOCTH IpenojaBaTeiedl U yKpeIrIeHUIo
TEXHOJIOTUYECKUX cUcTeM. Kpome Toro, ccpiiasch Ha MEXIyHApPOIHBIA OIBIT, pacCMaTpH-
BAIOTCSl MIPAKTUYECKHE PEIICHUs, KOTOPbIE MOKHO MPUMEHUTH B ycIOBUAX A3zepOaiimxkaHa.
Llenp 3akmoyaercss B 0OECIEYEHMM JOCTOBEPHOCTH JAHHBIX B CHUCTEMax 3JEKTPOHHBIX
KYPHAJIOB U YKPEIUICHUH KYJIbTYpbl KNOepOE30I1acCHOCTH B JaHHOM cdepe.

A.E. Mikayilova

Security approaches against grading and attendance data
fraud in electronic journals
Summary

With the widespread implementation of electronic journal systems, information security
issues in educational institutions are becoming increasingly relevant. This article focuses on
cybersecurity approaches aimed at preventing the falsification of assessment and attendance
data. Specifically, it examines the effectiveness and weaknesses of electronic journal systems
and biometric identification methods used in Azerbaijan. It compares the cybersecurity
knowledge levels of teachers from different age groups and analyzes how these differences
affect potential risks. In addition to analyzing the current situation, the article offers
recommendations for increasing teacher awareness and strengthening technological systems.
Furthermore, by referencing international experiences, it highlights practical solutions that can
be applied in Azerbaijan. The main goal is to ensure the reliability of data in electronic journal
systems and to strengthen the culture of cybersecurity in this area.
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